Anleitung
Nutzung von Jamf Parent

Stand 07.10.2020
(enthalt Prazisierungen als Reaktion auf den
Elterninfoabend vom 6.10.20)

par
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¥ Schauen Sie von Zeit zu Zeit in den moodle-Kurs , iPad-Infos’

Vorweg

¥ iPads werden liber ein MDM System verwaltet

MDM = Mobile Device Management
¥ Unser MDM: ,, Jamf School” (hiel8 friiher Zuludesk)

¥ Jamf School wird aktuell umgebaut
=> viele Veranderungen

=> einiges ist noch nicht fertig

06.10.2020 par
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¥ Betriebssystem auf den iPads: iPad-OS (aktuell V 14)

Technischer Hintergrund |

¥ iPad-0S setzt ,Einschrankungen® direkt im iPad durch
(so genannte , Payloads”)

¥ Vorgehen

— Im MDM nehmen wir die Einstellungen vor
— MDM gibt diese an das iPad weiter (Internet!)
— iPad setzt diese selbst durch (clever!)
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¥ Jamf Parent App/Webseite:

Technischer Hintergrund Il

Eltern konnen einen Teil der Einschrankungen definieren

¥l Alternativer Weg: Apple Familienfreigabe

¥ Wahrend der Schulzeit sind ,,Parent-Einschrankungen” inaktiv
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m Begleitung und ,,Soziale” Kontrolle

¥ Nicht alles kann und muss per Technik durchgesetzt werden

W Bewusstsein bei den Kindern schaffen

Vertrauen, Absprachen und Vereinbarungen!

¥ Aber auch Begleitung und Kontrolle
Ein Kind kann und darf nicht vollkommen autonom ein

Smartphone/Tablet nutzen

06.10.2020 par
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¥ Heimischen Internetzugriff begrenzen

Vom MDM
unabhangige Einschrankungen

z.B. spezielles WLAN fur die Kinder einrichten und dieses

dann in bestimmten Zeiten sperren

¥, Nicht-schulische” Apps kdnnen nur mit einer
privaten (Erwachsenen-) ApplelD installiert werden
Passwort dazu geheim halten

=> So behalten Sie die Kontrolle
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Jamf Parent

= jamf

als App Webseite
leider nur fiir iPhone/iPad https://duelmen.jamfcloud.com/parent

2 jamf SCHOOL

Erlaubte Apps Gerateregeln Gerat
Allowed Apps Device Rules Device Info
. Muster
App-Sperre aktivieren 1
Allowed Apps
Geratefunktionalitat einschranken
‘ o Set Allowed Applications

Restricting an application will not remove it from
the device. It disables the use of it. Once enabled
it can be used with the last known settings.

BLOCKER FUR DIE APP-KATEGORIE

° Social Media
° Games

0 Entertainment
e Shopping
@ Music

Locations

d Enable App Lock
u n er Lock a device in one or more apps for a given

time period. To enable this periodically you can

construction!

Allowed App Categories

86668

@ Social Media

% " Games

\}} Entertainment

B Shopping

a6B6BH

Ji  Music
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Video-Anleitung:
tinyurl.com/jamf-app

Jamf Parent — Leitfaden flr Eltern

Erste Schritte mit Jamf Parent

Jamf Parent ist kostenlos als App fur das iPhone, das iPad und die Apple Watch erhaltlich und ermdglicht lhnen die Verwaltung von Mobilgeraten, die lhren Kindern von
ihrer Schule ausgehandigt werden. Je nach Software, die lhre Schule zur Verwaltung von Mobilgeraten verwendet, die lhren Kindern von der Schule ausgehandigt
werden, kdnnen Sie maglicherweise die Jamf Parent Webanwendung verwenden. Mit Jamf Parent kénnen Sie die Nutzung von Apps und Funktionen auf den Geraten
Ihrer Kinder einschranken und erlauben. Sie kénnen die Gerate lhrer Kinder nur in den Zeitrdumen mit Jamf Parent verwalten, die von der IT-Abteilung der Schule dafiir
festgelegt wurden.

Auf dieser Seite wird Schritt fir Schritt erldutert, wie Sie die Funktionen in Jamf Parent nutzen, um von der Schule ausgegebene Geréte Ihrer Kinder zu verwalten.
Befolgen Sie die von lhrer Schule bereitgestellten Anweisungen, um ein an das Kind ausgegebenes Gerat in Jamf Parent hinzuzufligen.
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Anmelden in der App |

<A jamf PARENT

Verwenden Sie Jamf Parent, um das
von der Schule an Ihr Kind
ausgegebene Gerat zu verwalten.

N

Datenschutzbestimmungen

In Ubereinstimmung mit den
Datenschutzbestimmungen von Apple werden Uber
unseren Dienst erfasste Daten niemals an Dritte
weitergeleitet.
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Anmelden in der App Il

< "jamf PARENT

Verwenden Sie die von der Schule Ihres
Kindes bereitgestellten Instruktionen,
scannen Sie den QR-Code auf dem von
der Schule ausgegebenen Gerat lhres
Kindes, oder melden Sie sich mit Ihren
Jamf Parent-Zugangsdaten an.

QR-Code scannen

oder ANMELDEN —

10



m Anmelden in der App Il

< A jamf PARENT

duelmen Jjamfcloud.com

mustereltern@cbg.duelmen.org

ANMELDEN

Bitte sorgfaltig eintragen.
Bei Fehlern ,,Bitte wenden Sie sich an die Schule ...”
bitte erst, wenn Sie es mehrfach sorgfaltig versucht haben.

06.10.2020 par
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Anmelden in der App IV
A jamf \ PARENT

Standorte
4 Standorte eingerichtet

06.10.2020 par

Max Musterschluler

Hier sollte Ihr Kind erscheinen.
Auswahlen!
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Code (= iPad PIN) neu setzen

Erlaubte Apps Gerateregeln Gerat
GERATEINFO

iPad (6th generation, Wi-Fi) - 14.0.1
FOGX9798JF8J

miie Nach kurzer Zeit ist der Sperrcode (PIN)
vom iPad lhres Kindes entfernt

und nach ein paar Minuten muss lhr

Kind einen neuen Code festlegen

Gerateinformationen aktualisieren

Code entfernen

LETZTER GEMELDETER STANDORT

Hots\ral‘se

Germany, Gescher,
North Rhine-Westphalia

®Karten

Standortverlauf anzeigen
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Sofortige App-Sperre

Max Musterschuler

Erlaubte Apps Gerateregeln y
App-Sperre aktivieren

Geratefunktionalitat einschranken

BLOCKER FUR DIE APP-KATEGORIE

Social Media

Games

Entertainment

Shopping

©0000
ololelele

Music

14



Abbrechen

3\ Playgrounds

I 'iw' Schoolwork

@ﬂ' AK Mini Labor

% Parent

/\J Student

o ;
w | Programmieren

55 cvcatian

N Moodle

P \erck PSE

.‘ PuppetPals2
Nt

':‘ PuppetPals HD

[E? Popplet Lite
]

06.10.2020 par

Sofortige App-Sperre =

nur ausgewahlten Apps aufrufbar

Apps

Auswabhl fiir alle aufheben

Fertig /

Max Musterschuler

:
o - Clemens-Brentano-Gymnasium - iPad of |
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‘ﬂ Geritefunktionen einschranken =
ausgewahlte Apps sofort deaktivieren

Funktionen/Apps
einzeln auswahlen

Erlaubte Apps Gerateregeln Gerat

App-Sperre aktivieren

Geratefunktionalitat einschranken

oder

BLOCKER FUR DIE APP-KATEGORIE

B8  Social Media ()
Sames ()\ Ganze App-
@ Entertainment O KategO rlen

Shopring L @ auswahlen
@ Music ()

06.10.2020 par 16



m Geratefunktionen einschranken:
Funktionen/Apps einzeln auswahlen

06.10.2020 par

Tn
o
=
=4

«

Erlaubte Apps

;

z.B. die nur die
Kamera ausstellen

ABBAAAAAANA
U U U
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m (systematische) Gerateregeln

Bearbeiten

Max Musterschuler

Erlaubte Apps Gerateregeln Gerat

Gerateregeln erstellen N

Durchsetzung aktiver Gerateregeln beenden

@ Musterprofil

06.10.2020 par
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Gerateregel wird ausgelost durch:

Abbrechen Gerateregeltyp auswahlen

Standort

Apps aufgrund des Geratestandorts einschrénken

Bewegung
Apps aufgrund von Aktivitaten, wie zum Beispiel Fahrradfahren oder Lauf...

Tag und Uhrzeit

Apps aufgrund von Tag und Uhrzeit einschranken

Spontan
Nutzung von Apps durchgehend einschranken

06.10.2020 par
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Variante ,Spontan® |

Eingeschrankte Apps

Selbst festgelegte
Regel

nach Bedarf
ein- bzw.
ausschalten

20



£ Eingeschrinkte Apps

@ soferi
ﬁ, Maps

06.10.2020 par

Variante , Spontan“

Apps Weiter

’ Eingeschrankte Apps

,Benutzerdefiniert”

Auswabhl fiir alle aufheben

21



Variante , Spontan®

s e Namen filir die
AUSGEWAHLTE GERATEREGEL G e réte rege I
‘ Benutzerdefiniert ve rge b en
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Variante , Spontan® IV

Einschrankungen
anschalten

Gerateregeln erstellen

Durchsetzung aktiver Gerateregeln

@ Musterprofil
@ NurSafari

Laufzeit festlegen

NurSafari

O stunden 30 Min.

06.10.2020 par
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< NurSafari NurSafari

1) Einen Moment abwarten

Anwendung der Einschrankungen wird bestatigt ...

06.10.2020 par

Variante ,Spontan®V

r

< NurSafari NurSafari Fertig

2a) Einschrankungen sind aktiv!

Die Einschrankungen wurden angewendet!

alle anderen Apps sind deaktiviert

Favoriten
g |I] G
Apple Bing Google

2b) Beim Kind wird Safari gedffnet,

24



Einschrankungen aufheben

Einschrankungen
ausschalten

Gerateregeln erstellen

Durchsetzung aktiver Gerateregeln beenden

Musterprofil

NurSafari
Aktiv

Gerateregeln erstellen

Durchsetzung aktiver Gerateregeln beenden

i Musterprofil

Jamf Parent
Die Durchsetzung aller aktiven
B  NurSafari Gerateregeln wird beendet. Alle
ARt anderen Einstellungen werden jedoch

weiterhin angewendet.

Nein Ja

06.10.2020 par
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ﬁ Gerateregel verandern

Bearbeiten 1_ Bea rbeiten

Max Musterschiler

Erlaubte Apps Gerateregeln Gerat

Gerateregeln erstellen Fertig
Durchsetzung aktiver Gerateregeln beenden Max MUSterSCh UIer
Erlaubte Apps Gerateregeln Gerat

‘ Musterprofil

NurSafari Gerateregeln erstellen
‘ Aktiv

Durchsetzung aktiver Gerateregeln beenden

() . Test4

2b) Loschen
oder 2a) Bearbeiten

06.10.2020 par 26



Gerateregel wird ausgelost durch:

Abbrechen Gerateregeltyp auswahlen

Standort

Apps aufgrund des Geratestandorts einschranken

Bewegung
Apps aufgrund von Aktivitaten, wie zum Beispiel Fahrradfahren oder Lauf...

Tag und Uhrzeit

Apps aufgrund von Tag und Uhrzeit einschranken

Spontan
Nutzung von Apps durchgehend einschranken

06.10.2020 par
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Variante , Tag und Uhrzeit” |

'[< ] Selbst festgelegte
" Regel

| wird in

: festgelegten
S— | Zeiten
automatisch
eingeschaltet
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Variante

< Apps Tag und Uhrzeit

Dienstag

|

Mittwoch

Donnerstag

Freitag

Samstag

-~ .

Sonntag

EINEN ANFANGSZEITPUNKT AUSWAHLEN

17:40

EINE ENDZEITPUNKT AUSWAHLEN

17:50

06.10.2020 par

,1ag und Uhrzeit” |
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Weiter

( Eingeschrénkte Apps Apps

0 Safari v

;ﬂ Maps
Not Bearbeiten
< Apps Name der Gerateregel Sichern
' . Camera
* Photos e
1) Celender NurSafari

& Game Center

AUSGEWAHLTE GERATEREGEL

‘ Benutzerdefiniert

Auswahl flr alle aufheben

Laufzeitfestlegung fehlt naturlich

06.10.2020 par

Variante ,Tag und Uhrzeit“ Il

Restliche Einstellungen analog

(

zu ,Spontan’

Erlaubte Apps Gerateregeln

Gerateregeln erstellen

Durchsetzung aktiver Gerateregeln beenden

30



Einschrankungen aufheben

Einschrankungen
ausschalten

Gerateregeln erstellen

Durchsetzung aktiver Gerateregeln beenden

Musterprofil

NurSafari
Aktiv

Gerateregeln erstellen

Durchsetzung aktiver Gerateregeln beenden

i Musterprofil

Jamf Parent
Die Durchsetzung aller aktiven
B  NurSafari Gerateregeln wird beendet. Alle
ARt anderen Einstellungen werden jedoch

weiterhin angewendet.

Nein Ja

06.10.2020 par
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Was fehlt ... ?
... Ist zurzeit die Einstellung zur Filterung von
Webseiten

Jamf Parent — Leitfaden fir Eltern

Erste Schritte mit Jamf Parent

Jamf Parent ist kostenlos als App fiir das iPhone, das iPad und die Apple Watch erhaltlich und erméglicht Ihnen die ilgeraten, die lhren Kindern von
ihrer Schule ausgehandigt werden. Je nach Software, die Ihre Schule zur Verwaltung von Mobilgeraten verwendet, die lhren Kindern von andigt

werden, kénnen Sie moglicherweise die Jamf Parent Webanwendung verwenden. Mit Jamf Parent kénnen Sie die Nutzung von Apps und Funktionen auf den
lhrer Kinder einschranken und erlauben. Sie kénnen die Geréte |hrer Kinder nur in den Zeitraumen mit Jamf Parent verwalten, die von der IT-Abteilung der Schule dafiir
festgelegt wurden.

Im , Leitfaden fir
Eltern” taucht die
Funktion auf, ist aber
zurzeit weder in App
noch auf Webseite
nutzbar

Auf dieser Seite wird Schritt fir Schritt erldutert, wie Sie die Funktionen in Jamf Pare 9 Tlppen Sle auf Add d WEbSite (WEbSItE hinZUngen), um dle WebSIteS auszuwahlen, dle
Befolgen Sie die von Ihrer Schule bereitgestellten Anweisungen, um ein an das Kind . e . A -
Sie erlauben méchten, und klicken Sie dann auf Weiter.

£ Apps Websites Mext
Website hinzutliger

google.de

yahoo.de

06.10.2020 par
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m Jamf Parent Webseite

¥ Aktueller Stand (6.10.20)

— Webseite im Moment nur in Englisch
— Teilweise fehlerhaft
— Funktionen fehlen

06.10.2020 par

under
construction!

K

zurzeit
leider nur in
Englisch!
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lﬂ |dee (am Elterninfoabend aus der Anregung eines Vaters entstanden; Vielen Dank!)

Jamf Parent Webseite

— Falls Sie kein weiteres Apple-Gerat haben, kdnnen Sie die
Parent App auf dem iPad lhres Kindes installieren und
die Einstellungen dort vorbereiten.

— Dann melden Sie sich bitte in der App wieder ab, damit
lhr Kind nicht eigenstandig Anderungen vornimmt.

#jamf PARENT / KONTO
Max Musterschiiler / Entfernen

— Die Regeln tauchen weiterhin auf der Jamf Parent
Webseite auf und konnen dort aktiviert werden.
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“ Anmelden auf der Webseite

Webseite

duelmen.jamfcloud.com/parent

aufrufen R

under
construction!

S

zurzeit
leider nur in
Englisch!

06.10.2020 par

A jamf

E-mail address or username

Password
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m Einstellungen Uber Webseite

= jamf | SCHOOL

Welcome to Jamf Parent

l test
' Max

Locations

06.10.2020 par

Select a child to continue.

Max

Auswahlen!

Hier sollte Ihr Kind erscheinen.

36



Code (= iPad PIN) neu setzen

Allowed Apps Device Rules Device Info
Device Info e
Code l6schen
iPad (6th generation, Wi-Fi) - i0S 14.0.1 ISt In d er We bve rsion
[#SiPad (6th generation, Wi-Fi) emered zurzeit NICHT m ogl ich.
Refresh scheduled! Used Storage O 55%
Battery G 100%

Last Location

Germany, Gescher, North Rhine-Westphalia l .
o Germany, Gescher, North Rhine-Westphalia by the Way'
Ortungsdienste sind

J _ hier aus, deshalb
o GROBE Schatzung

Gallo
Restorante

Hotel zur
Krone

uass
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Sofortige App-Sperre: wie zuvor

Allowed Apps

Allowed Apps

Set Allowed Applications

Restricting an application will not remove it from
the device. It disables the use of it. Once enabled
it can be used with the last known settings.

Enable App Lock

Lock a device in one or more apps for a given
time period. To enable this periodically you can
create a Device Rule.

Allowed App Categories

@  Social Media
Games

Y Entertainment

ﬁ Shopping

6688808

n Music

Device Rules

Enable App Lock

Device Duration
ﬁ 0 hours +
Applications

AK Mini Labor

3"‘ Ankommen
ANTON
App Store
Biparcours
Books
Calculator
Calendar
Camera
Classic
Clips

Cancel

30 minutes 4+

v

Apply App Lock h

38



m Geratefunktionen einschranken =
Funktionen/Apps sofort deaktivieren

Funktionen/Apps

Allowed Apps

Set Allowed Applications N_ e i n Ze I N a u SWé h I e N

Restricting an application will not remove it from
the device. It disables the use of it. Once enabled
it can be used with the last known settings.

oder

Enable App Lock

Lock a device in one or more apps for a given
time period. To enable this periodically you can
eate a Device Rule.

Allowed App Categories G a n Ze A p p -

@ Social Media

“ <—— Kategorien

Games () iy
P © auswahlen
I Shopping [ @)

a o «©
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m Geratefunktionen einschranken:
Funktionen/Apps einzeln auswahlen

Set Allowed Applications

cCcOee®

PPPPP

@ ¢

iiiiii

as66BBBBBBKA

\ z.B. die nur die

Kamera ausstellen

06.10.2020 par
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Add Device Rule

Please select a recipe type.

Motion

Restrict applications based
on walking, running or cycling

Location

Restrict applications based
on a location

06.10.2020 par

Device Rules

Device Info

Date & Time

Restrict applications based
on a date and time

,spontan®
fehlt

l Abbrechen

000

(systematische) Gerateregeln

Allowed Apps

Gerateregel wird
ausgelost durch

Gerateregeltyp auswahlen

Standort

Apps aufgrund des Geratestandorts einschrénken

Bewegung

Apps aufgrund von Aktivitaten, wie zum Beispiel Fahrradfahren oder Lauf...

Tag und Uhrzeit

Apps aufgrund von Tag und Uhrzeit einschranken

Spontan

Nutzung von Apps durchgehend einschranken

41



Add Device Rule

Please select a recipe type.

7~
Motion
Restrict applications based
on walking, running or cycling
L

Date & Time

Restrict applications based
on a date and time

Lty

Location

Restrict applications based
on a location

Cancel

06.10.2020 par

Gerateregel wird ausgelost durch:

_
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Gerateregel: welche Beschrankungen?

Allowed Apps Device Rules Device Info

Add Device Rule

1 Package Days and Time Confirm

Wwhat app categories should be restricted?

The categories below will restrict apps according to the selected category. To customize app
restrictions you can select the custom option.

o o entweder

L gee— O3NZe Kategorien®
oder
S _benutzerdefiniert”

Shopping

" Restrict Games

\Y Restrict

ﬂ Restrict Music

Custom

06.10.2020 par
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m Derzeit Fehler in der Webversion!

Add Device Rule

1 Package Days an¢

What app categories should be restric b e i

The categories below will restrict apps according
restrictions you can select the custom option.

benutzerdefiniert”

e kdnnen die Apps
\. Restrict oo .
erst nachtraglich
f mes ausgewahlt werden
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m Gerateregel: wann?

Allowed Apps Device Rules Device Info

Add Device Rule

1 Package 2 Daysand Time

4

When should these restrictions be active?

From
Always

Wann?
,am“ =0 bis 12 Uhr
,pm“=12 bis 24 Uhr

‘ 7.00 pm

Monday ()

Tuesday To

Wednesday ()

Thursday

11.30 pm

Friday
Saturday

Sunday

06.10.2020 par

-
>

Achtung:
ist wahrend der
Schulzeit deaktiviert!

—
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m Gerateregel: Namen?

Allowed Apps Device Rules Device Info

Add Device Rule

1 Package 2 Daysand Time 3 Confirm

4 »

Give your device rule a name

Name

<«—— Namen vergeben

Restrictions Time

Custom Monday

Wednesday AC ht u ng :
From 190000 ur ist wahrend der
Schulzeit deaktiviert!

Back Confirm and Save —
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m Fehler in der Webversion!
Lésung des Problems

Device Rules

Wenn Gerateregel

Test4 ‘

fertig, dann
noch einmal

anwahlen und
andern

06.10.2020 par
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m Fehler in der Webversion!
Lésung des Problems

Allowed Apps Device Rules Device Info

«— Back Allowed Apps Time Settings

Set Allowed Applications

Restricting an application will not remove it from the device.
It disables the use of it. Once enabled it can be used with
the last known settings.

Allowed App Categories

& Social Media
< Games

Yy Entertainment

ﬁ Shopping

oMo MMM

n Music

06.10.2020 par

Nachtraglich erlaubte

Funktionen/Apps auswahlen

Set Allowed Applications

@e@O000eco6

assBsBeBsBBns

(nur eingeschrankte Auswahl)

Test4

< Back Allowed Apps Time Settings
Settings R
Name

Am Ende in

@) «— ,Settings”
,Save”

Delete this device rule

48



m Gerateregeln loschen

Die Regel ist Ubrigen

<ofort aktiv.
Device Rules
Tests p Zum Loschen:
e Gerateregel auswahlen
und dannin
— TM o e Settings”
|6schen.

Name

Test4
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¥ Beschrankungen per Familienfreigabe von Apple

— Apple Gerat notwendig
— Funktioniert nicht mit der schulischen Apple-ID

— (zur Not: aktuell private Apple-ID nutzen; fihrt zu im Moment
hinnehmbaren Einschrankungen in der Schule)

W iPad-Infos
¥ YouTube Kids

Noch interessant

¥ Private ApplelD, iCloud-Backup

¥ ? Auf Wunsch restriktive Beschrankungen ?
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Fragen/Diskussion
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